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Adatbiztonsagi és adatvédelmi incidens szabalyzat

Szabalyzat célja

Jelen Szabalyzat célja a Személyes Adatok biztonsagara vonatkoz szabalyok, valamint a Személyes
Adatok biztonsaganak sériilése esetén kovetendd eljaras rogzitése.

Szabalyzat hatalya

Jelen Szabalyzat valamennyi az Alapitvany alkalmazottja vagy megbizottja altal folytatott
tevékenység esetén irdnyad6 a Személyes Adatok biztonsagara, illetve a Személyes Adatok
biztonsaganak sériilésére vonatkozoban.

Személyes Adatok biztonsaga

Az Alapitvany a Személyes Adatok fizikai biztonsaga érdekében a kovetkez6 intézkedéseket teszi:

. az Alapitvany székhelye olyan tarsashazban talalhato, amelyet kerités vesz koriil, a
kapuajtok folyamatosan csukva vannak, kizarélag munkaid6ben lehetséges a ki- és bemenet
kapucsengé megnyomasat kovetden,

o az Alapitvany székhelyét massziv ajtd és riasztoberendezés védi az illetéktelenek ellen;

. az Alapitviny székhelyének ajtaja allandéan zarva van, oda csak az ajtonyitégomb
megnyomasat kovetGen és az ajtd beliilr6l torténd kinyitasat kovetGen lehet bejutni, az
ajtohoz kizarolag az Alapitvany munkatarsai rendelkeznek kulccsal;

. az Alapitvany székhelyén kezelt munkaiigyi adatokat tartalmazé dokumentumok zart
szekrényben és zart pancélszekrényen keriiltek elhelyezésre, amihez az Alapitvany
kuratériuménak elnoke rendelkezik kulccsal;

o az Alapitvany székhelyén kezelt egészségiigyi adatok a dokumentumok kezelésére
vonatkoz6 szabalyban meghatarozottak szerint keriilnek elhelyezésre;

o az Alapitvany telephelye olyan épiiletben van, amit zart kapu véd, illetve kapucsengé
megnyomasat kovetden lehet a telephelyre bejutni;

. az Alapitvany telephelyének ablakait racs védi;

o az Alapitvany a Személyes Adatok papiralapt kezelésének biztonsiga érdekében a kiilon
szabalyzatokban, illetve az Adatkezelési tevékenységek nyilvantartasiban meghatarozott
intézkedéseket teszi.

o az Alapitvany szervezeti intézkedés utjan biztositja, hogy az egyes Személyes Adatokat
tartalmaz6é dokumentumokhoz csak az arra jogosult munkatarsak férjenek hozza.

Az Alapitvany az elektronikusan kezelt Személyes Adatok biztonsaga érdekében a kévetkez6 logikai
biztonsagi intézkedéseket teszi:

. az Alapitvany a felhasznal6i profilokat hozott létre, amiket az egyes informatikai
rendszerekhez hozzarendelt;

. az Alapitvany informatikai rendszerében az egyes felhasznilokhoz felhasznaloi
jogosultsagokat rendelt hozza;

o az Alapitvany tulajdonaban all6 szamit6gépek és laptopok operaciés rendszerét jelszo védi;

o az egyes, személyes adatokat tartalmazo6 programokba felhasznalonév és jelsz6 megadésat

kovetGen lehet belépni;
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o a szamitogépek és laptopok meghatarozott id§ elteltével automatikusan lezarédnak,

o az Alapitvany informatikai rendszerét virusvédelmi szoftver és hardveres tfizfal védi,
tovabba
o a laptopokban 1év6 adathordozok titkositott forméban taroljak az adatokat.

Az Alapitvany a személyes adatok folyamatos rendelkezésre allasa és elérhetetlenné valasa esetén
sziikséges visszaallithatosaga érdekében biztonsagi mentést készit.

Az Alapitvany a Személyes Adatok biztonsaga érdekében rendszeres id6kozonként oktatast tart az
alkalmazottai, az 4ltala foglalkoztatott személyes kozremiikoddk és kozremiikodok részére, illetve
az Alapitvany altal hatalyba 1éptetett szabalyzatokat e személyekkel megismerteti.

Az Alapitvany az egészségligyi kezelések elszamolésa és finanszirozasa érdekében elektronikusan
adatok is tartoznak. Az Alapitvany altal hasznalt szerver olyan szerverparkban keriilt elhelyezésre,
amiben az elektromos hal6zat rendelkezésre allasa, klimatizaci6 rendelkezésre allasa, illetve az
internet kapcsolat rendelkezésre allasa 99,99%-ban, valamint az altalanos DDOS és az AntiDDOS
Plus védelem biztositott. Tovabba a szerverhez val6 fizikai hozzaférést ujjlenyomatos
beléptetérendszer korlatozza és elektronikus megfigyel6rendszer kéveti nyomon.

Adatvédelmi Incidens

Amennyiben a Személyes Adatok biztonsaga olyan sériilést szenved, amely a tovabbitott, tarolt vagy
méas modon kezelt Személyes Adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi,
akkor Adatvédelmi Incidens kovetkezik be.

Adatvédelmi incidens kovetkezik be példaul a kovetkezs esetekben:

o Személyes Adatokat tartalmaz6é dokumentum véletlen megsemmisitése vagy elektronikus
dokumentum véletlen torlése esetén;

o Személyes Adatot tartalmazbé dokumentum annak megismerésére nem jogosult részére
torténd atadasa esetén;

o Személyes Adatokat tartalmaz6 dokumentum ellopasa esetén;

o Személyes Adatokat tartalmaz6 e-mailnek nem a cimzett részére torténdé megkiildése
esetén;

. Személyes Adatot tartalmaz6 mobil adathordozo (pendrive, laptop, mobiltelefon) elvesztése
esetén.

Tudomasszerzés Adatvédelmi Incidensrol

Amennyiben az Alapitvany valamely munkatarsidnak tudomasara jut, hogy feltételezhetéen
adatvédelmi incidens kovetkezett be olyan Személyes Adatok tekintetében, amelyeket az Alapitvany
kezel, akkor haladéktalanul tajékoztatja errl az Alapitvany adatvédelmi tisztviselGjét az
adatvedelem@deveny.hu e-mail cimre kiildott e-mail 1tjdn, valamint az Alapitviny
kuratériumanak elnokét személyesen vagy telefonon.

Az Alapitvany munkatarsa a Személyes Adatokat érint6 adatvédelmi incidens koriilményeit nem
vizsgalja, viszont a koriilmények vizsgalatahoz sziikséges valamennyi, rendelkezésére 4ll6 adatot
atad az adatvédelmi tisztviseld, illetve a kuratériumi elnok részére.

Az Alapitvany adatvédelmi incidensrol valo tudoméasszerzésének id6pontja az az id6pont, amikor az
Alapitvany munkatarsa az Adatvédelmi Incidensr6l tudomast szerzett.
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6 Adatvédelmi Incidensekkel kapcsolatos tények és koriilmények feltarasa

Az adatvédelmi tisztvisel§ a tudomasara jutott, feltételezhet6 Adatvédelmi Incidensre vonatkozd
tényeket — lehetGségeihez mérten — felderiti, igy felveszi a kapcsolatot azzal a személlyel, aki az
Adatvédelmi Incidenst a tudomasara hozta, tovabba azonositja az Adatvédelmi Incidenssel érintett
Személyes Adatokat, valamint az Adatkezelési tevékenységeket az Alapitviny munkatarsai
kozremiikodésével.

Az adatvédelmi tisztvisel6 az Alapitvany kuratériumanak elnokét tajékoztatja az Adatvédelmi
Incidens feltarasarol.

Amennyiben az adatvédelmi tisztvisel6 a rendelkezésére all6 informéaciok alapjan nem tudja
eldonteni, hogy az Adatvédelmi Incidens ténylegesen bekovetkezett-e, akkor az értesitéssel
egyidejlileg személyes egyeztetésre idGpontot egyeztet az Adatvédelmi Incidenssel érintett
Személyes Adatokat kezel6 munkatarsakkal és Adatfeldolgozokkal és a személyes egyeztetést
megszervezi a tijékoztatast kovetd 1 (egy) napon beliil annak érdekében, hogy az Alapitvany a
Nemzeti Adatvédelmi és Informacidszabadsiag Hat6sag részére esetlegesen megteend6 bejelentést
hatarid6ben meg tudja tenni.

7 Adatvédelmi incidens kivizsgalasa

Az adatvédelmi tisztvisels vagy sziikség esetén a fenti pont szerint értesitett személyek egyeztetésen
folytatjdAk annak a vizsgalatat, hogy a Rendelet szerinti Adatvédelmi Incidens ténylegesen
bekovetkezett-e. A kivizsgalast az adatvédelmi tisztvisel6 vezeti és dokumentalja a kiilon
dokumentumba foglalt adatvédelmi incidens jegyz6konyv minta szerint.

Az Alapitvany a kivizsgalas soran a kovetkez6 1épéseket teszi meg:

. Adatvédelmi Incidenssel érintett dokumentumok, rendszerek, nyilvantartasok azonositasa;

o Adatvédelmi Incidenssel értintett Személyes Adatok azonositasa;

o Adatvédelmi Incidenssel érintett adatokhoz hozzafér6 személyek és Adatfeldolgozok
azonositasa;

o informaciokérés az Adatvédelmi Incidenssel érintett Személyes Adatokat kezeld

Adatfeldolgozoktdl és személyekt6l az incidens koriilményeinek pontositasa ligyében;
. az Adatvédelmi Incidens hatasainak azonositasa;
o az Adatvédelmi Incidens orvoslasahoz sziikséges 1épések azonositasa.

Amennyiben a kivizsgaldsba bevont személyek megallapitasa szerint az Adatvédelmi Incidens
kivizsgalasahoz tovabbi személyek bevonasa sziikséges, illetve a kivizsgalas elSrelathatolag rovid
idén belil nem zarhato le, akkor az adatvédelmi tisztvisel§ intézkedési tervet készit az Adatvédelmi
Incidens kivizsgalasara, amelyben az egyes feladatok elvégzéséért felelGs személyeket, valamint a
feladatok ellatasanak hataridejét feltiinteti.

8 Adatvédelmi incidens dokumentalasa

Az Alapitvany a kivizsgalas tekintetében elkészitett dokumentaciéban a kovetkezdket tiinteti fel:

. Adatvédelmi Incidensr6l tortént tudomésszerzés koriillményei;

. Adatvédelmi Incidens kivizsgalasa soran tett 1épések;

. Adatvédelmi Incidens kivizsgalasanak lezarasat megalapozo tények, bizonyitékok;
. Adatvédelmi Incidens hatasai;
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o Adatvédelmi Incidens kivizsgalasa alapjan tett megallapités;
. Adatvédelmi Incidens orvoslasara tett intézkedések;
) Adatvédelmi Incidens tekintetében sziikséges jovGbeli intézkedések.

Amennyiben a kivizsgalasba bevont személyek arra a megallapitasra jutnak, hogy Adatvédelmi
Incidens nem kovetkezett be, akkor tovabbi vizsgalatot nem folytatnak, az adatvédelmi tisztvisel
az incidens tekintetében késziilt dokumentaciot lezarja.

Amennyiben a kivizsgalasba bevont személyek arra a megallapitasra jutnak, hogy Adatvédelmi
Incidens kovetkezett be, akkor az adatvédelmi tisztvisel6 az incidens tekintetében késziilt
dokumentaciot lezarja és az Adatvédelmi Incidens tekintetében sziikséges tovabbi lépéseket
megteszi.

Adatvédelmi incidens nyilvantartasa

Az adatvédelmi tisztvisel$ vezeti az Alapitvany kiilon dokumentumba foglalt Adatvédelmi Incidens
nyilvantartasat. A nyilvantartasba felveszi azokat az adatvédelmi incidenseket, amelyek olyan
Személyes Adatokat érintenek, amelyek tekintetében az Alapitvany adatkezelGként jar el.

Adatvédelmi incidens bejelentése

Az Alapitvany részérdl a bejelentést az adatvédelmi tisztvisels teszi meg a Nemzeti Adatvédelmi és
Informéacioszabadsadg Hatosdg bejelentésre rendszeresitett https://naih.hu/adatvedelmi-
incidensbejelent--rendszer.html domain alatt elérhet6 honlapjan vagy papiralapon a Nemzeti
Adatvédelmi és Informacidszabadsiag Hat6sag honlapjardl letolthetd nyomtatvany bejelentéskor
hatalyos verzi6jan indokolatlan késedelem nélkiil, legkésébb a tudomasszerz6déstdl szamitott 72
oraval.

Ha az Alapitvany az Adatvédelmi Incidenst, annak tudomasara jutasatol szamitott 72 6ran beliil
nem jelenti be, akkor a késGbbi bejelentéssel egyidejiileg igazolja a késedelem indokait.

Erintettek tajékoztatasa az Adatvédelmi Incidensrél

Az érintetteket az adatvédelmi tisztvisel§ tajékoztatja, sziikség esetén, a Személyes Adataikat érintd
Adatvédelmi Incidens bekovetkezésérdl. Az Alapitvany az érintetteket elektronikus titon vagy postai
uton értesiti a nyilvantartasaiban szerepld elérhetGségeken.

Az Alapitvany az Adatvédelmi Incidensre vonatkozo tajékoztatasban vildgosan és kozérthetSen
nyujt tjékoztatast az alabbiakrol:

o Adatvédelmi Incidens jellege;

o a tajékoztatast nyajtd egyéb kapcsolattartd neve és elérhetéségei;

. az Adatvédelmi Incidensbdl eredd, valoszintsithet6 kovetkezmények;

o az Alapitvany altal az Adatvédelmi Incidens orvoslasara tett vagy tervezett intézkedések,

beleértve adott esetben az Adatvédelmi Incidensb6l ered6 esetleges hatranyos
kovetkezmények enyhitését célz6 intézkedéseket.
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Fogalomtar

Adatfeldolgozé: az a természetes vagy jogi személy, kozhatalmi szerv, ligynokség vagy barmely egyéb
szerv, amely az Adatkezel6 nevében Személyes Adatokat kezel;

Adatkezelés: a Személyes Adatokon vagy adatidlloményokon automatizalt vagy nem automatizalt
modon végzett barmely mivelet vagy miiveletek 6sszessége, igy a gytijtés, rogzités, rendszerezés, tagolas,
tarolas, atalakitas vagy megvaltoztatas, lekérdezés, betekintés, felhasznalas, kozlés tovabbitas, terjesztés
vagy egyéb modon torténd hozzaférhetévé tétel atjan, 6sszehangolas vagy Osszekapcsolas, korlatozas,
torlés, illetve megsemmisités;

Adatvédelmi Incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon kezelt
Személyes Adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan
kozlését vagy az azokhoz valo jogosulatlan hozzaférést eredményezi;

Alapitvany: a Dévény Anna Alapitvany (székhely: 1122 Budapest, Széll KAlman tér 16.; adoszam:
1962679-2-43);

Egészségiigyi Adat: egy természetes személy testi vagy pszichikai egészségi allapotara vonatkozo
Személyes Adat, ideértve a természetes személy szamdara nyudjtott egészségiigyi szolgaltatasokra
vonatkoz6 olyan adatot is, amely informéci6t hordoz a természetes személy egészségi allapotarol;

Erintett: barmely informéaci6 alapjan azonositott vagy azonosithat6 természetes személy;

Rendelet: az Eur6pai Parlament és a Tanacs (EU) 2016/679. rendelete a természetes személyeknek a
Személyes Adatok kezelése tekintetében torténé védelmérdl és az ilyen adtaok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérél;

Szabalyzat: a Dévény Anna Alapitvany adatbiztonséagi és adatvédelmi incidens szabalyzata;

Személyes Adat: azonositott vagy azonosithat6 természetes személyre vonatkozo6 barmely informécio;
azonosithat6 az a természetes személy, aki kozvetlen vagy kozvetett modon, kiillonGsen valamely
azonositd, példaul név, szam, helymeghatarozo adat, online azonosité vagy a természetes személy testi,
fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkozo egy vagy tobb
tényezd alapjan azonosithato.

s sr0 s

Személyes Adatok Kiilonleges Kategériajaba Tartoz6 Adat: a faji vagy etnikai szarmazésra,
politikai véleményre, vallasi vagy vilagnézeti meggy6z6désre vagy szakszervezeti tagsigra utalo
Személyes Adat, valamint a természetes személyek egyedi azonositasat célz6 genetikai és biometrikus
adat, az egészségiigyi adat és a természetes személyek szexualis életére vagy szexualis iranyultsagara
vonatkoz6 Személyes Adatok:
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